
2023 - 2024 / EYON401 - Cyber Security / Cyber Security

GENEL TANIM / GENERAL DESCRIPTION
Ders Adı / Course Name Cyber Security / Cyber Security

Ders Kodu / Course Code EYON401

Ders Türü / Course Type

Ders Seviyesi / Course Level Bachelor / Bachelor

Ders Akts Kredi / ECTS 6.00

Haftalık Ders Saati (Kuramsal) / 
Course Hours For Week 
(Theoretical)

3.00

Haftalık Uygulama Saati / Course 
Hours For Week (Objected)

0.00

Haftalık Laboratuar Saati / Course 
Hours For Week (Laboratory)

0.00

Dersin Verildiği Yıl / Year 4

Öğretim Sistemi / Teaching System Daytime Class / Daytime Class

Eğitim Dili / Education Language

Ön Koşulu Olan Ders(ler) / 
Precondition Courses

yok. No.

Amacı / Purpose Siber Güvenlik kavramlarının yapılması. Making Cyber   Security concepts.

İçeriği / Content Siber Güvenlik ve Savunma,

Editörler Prof. Dr. Şeref Sağıroğlu Prof. Dr. Mustafa Alkan kitap içeriği.

Siber Güvenlik ve Savunma,

Editörler Prof. Dr. Şeref Sağıroğlu Prof. Dr. Mustafa Alkan book content

Önerilen Diğer Hususlar / 
Recommended Other 
Considerations

Staj Durumu / Internship Status yok. No.

Kitabı / Malzemesi / Önerilen 
Kaynaklar / Books / Materials / 
Recommended Reading

Siber Güvenlik ve Savunma,

Editörler Prof. Dr. Şeref Sağıroğlu Prof. Dr. Mustafa Alkan

Siber Güvenlik ve Savunma,

Editörler Prof. Dr. Şeref Sağıroğlu Prof. Dr. Mustafa Alkan

Öğretim Üyesi (Üyeleri) / Faculty 
Member (Members)

Dr.Öğr.Üyesi Fatih Şahin
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ÖĞRENME ÇIKTILARI / LEARNING OUTCOMES

1 Siber Güvenlik'in geniş teknik, sosyal ve politik yönlerini anlamak. Understand the broad technical, social and political aspects of Cyber   Security.

2 Güvenli yazılım geliştirme, işletim sistemleri ve veri tabanı tasarımının yapısını anlamak. Understand the nature of secure software development, operating systems and database design.

3 Güvenlik korumasını sürdürmek için güvenlik yönetimi yöntemlerini anlamak. Understanding security management methods to maintain security protection.

HAFTALIK DERS İÇERİĞİ / DETAILED COURSE OUTLINE
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Hafta / Week

1

Teorik Dersler / Theoretical
Öğretim Yöntem ve 
Teknikleri/Teaching Methods 
Techniques

Ön Hazırlık / PreliminaryUygulama Lab

Siber Güvenliğe Genel Bakış

Cyber   Security Overview

2

Teorik Dersler / Theoretical
Öğretim Yöntem ve 
Teknikleri/Teaching Methods 
Techniques

Ön Hazırlık / PreliminaryUygulama Lab

Giriş kontrolu

Access control

3

Teorik Dersler / Theoretical
Öğretim Yöntem ve 
Teknikleri/Teaching Methods 
Techniques

Ön Hazırlık / PreliminaryUygulama Lab

Telekomünikasyon ve Ağ Güvenliği

Telecommunications and Network Security

4

Teorik Dersler / Theoretical
Öğretim Yöntem ve 
Teknikleri/Teaching Methods 
Techniques

Ön Hazırlık / PreliminaryUygulama Lab

Telekomünikasyon ve Ağ Güvenliği

Telecommunications and Network Security

5

Teorik Dersler / Theoretical
Öğretim Yöntem ve 
Teknikleri/Teaching Methods 
Techniques

Ön Hazırlık / PreliminaryUygulama Lab

Yazılım Geliştirme Güvenliği

Software Development Security
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6

Teorik Dersler / Theoretical
Öğretim Yöntem ve 
Teknikleri/Teaching Methods 
Techniques

Ön Hazırlık / PreliminaryUygulama Lab

Kriptografi

Cryptography

7

Teorik Dersler / Theoretical
Öğretim Yöntem ve 
Teknikleri/Teaching Methods 
Techniques

Ön Hazırlık / PreliminaryUygulama Lab

Operasyon Güvenliği

Operational Security

8

Teorik Dersler / Theoretical
Öğretim Yöntem ve 
Teknikleri/Teaching Methods 
Techniques

Ön Hazırlık / PreliminaryUygulama Lab

Ara Sınav

Midterm

9

Teorik Dersler / Theoretical
Öğretim Yöntem ve 
Teknikleri/Teaching Methods 
Techniques

Ön Hazırlık / PreliminaryUygulama Lab

Güvenlik Mimarisi ve Tasarımı

Security Architecture and Design

10

Teorik Dersler / Theoretical
Öğretim Yöntem ve 
Teknikleri/Teaching Methods 
Techniques

Ön Hazırlık / PreliminaryUygulama Lab

İş Sürekliliği ve Felaket Kurtarma Planlaması

Business Continuity and Disaster Recovery Planning

11

Teorik Dersler / Theoretical
Öğretim Yöntem ve 
Teknikleri/Teaching Methods 
Techniques

Ön Hazırlık / PreliminaryUygulama Lab

Yasal, Düzenlemeler, Soruşturmalar ve Adli Tıp

Legal, Regulations, Investigations and Forensics
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12

Teorik Dersler / Theoretical
Öğretim Yöntem ve 
Teknikleri/Teaching Methods 
Techniques

Ön Hazırlık / PreliminaryUygulama Lab

Fiziksel (Çevre) Güvenlik

Physical (Environmental) Security

13

Teorik Dersler / Theoretical
Öğretim Yöntem ve 
Teknikleri/Teaching Methods 
Techniques

Ön Hazırlık / PreliminaryUygulama Lab

Gelişen Teknolojiler

Emerging Technologies

14

Teorik Dersler / Theoretical
Öğretim Yöntem ve 
Teknikleri/Teaching Methods 
Techniques

Ön Hazırlık / PreliminaryUygulama Lab

Güvenlik Programlarından Ödün Verme

Compromise of Security Programs
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DEĞERLENDİRME / EVALUATION

Yarıyıl (Yıl) İçi Etkinlikleri / Term (or Year) Learning Activities Sayı / 
Number

Katkı Yüzdesi / 
Percentage of 

Contribution  (%)

801Ara Sınav / Midterm Examination

201Ev Ödevi / Homework

Toplam / Total: 2 100

Başarı Notuna Katkı Yüzdesi / Contribution to Success Grade(%): 40

Yarıyıl (Yıl) Sonu Etkinlikleri / End Of Term (or Year) Learning Activities Sayı / 
Number

Katkı Yüzdesi / 
Percentage of 

Contribution  (%)

1001Final Sınavı / Final Examination

Toplam / Total: 1 100

Başarı Notuna Katkı Yüzdesi / Contribution to Success Grade(%): 60

Etkinliklerinin Başarı Notuna Katkı Yüzdesi(%) Toplamı / Total Percentage of Contribution (%) to Success Grade: 100

Değerlendirme Tipi / Evaluation Type:
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İŞ YÜKÜ / WORKLOADS

Ara Sınav / Midterm Examination 1 2.00 2.00

Ara Sınav İçin Bireysel Çalışma / Individual Study for Mid term Examination 1 30.00 30.00

Bireysel Çalışma / Self Study 14 2.00 28.00

Derse Katılım / Attending Lectures 14 2.00 28.00

Ev Ödevi / Homework 4 5.00 20.00

Final Sınavı / Final Examination 1 2.00 2.00

Final Sınavı içiin Bireysel Çalışma / Individual Study for Final Examination 1 40.00 40.00

Sayı / 
Number

Süresi 
(Saat) / 

Duration 
(Hours)

Toplam İş Yükü 
(Saat) / Total 
Work Load 

(Hour)

Etkinlikler / Workloads

Toplam / Total: 36 83.00 150.00

Dersin AKTS Kredisi = Toplam İş Yükü (Saat) / 25.00 (Saat/AKTS) = 150.00/25.00 = 6.00 ~ 6.00 / Course ECTS Credit = Total Workload (Hour) / 25.00 (Hour / ECTS) = 150.00 / 25.00 = 6.00 ~ 6.00
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PROGRAM VE ÖĞRENME ÇIKTISI / PROGRAM LEARNING OUTCOMES

Katkı Düzeyi /  Contribution Level : 1-Çok Düşük / Very low, 2-Düşük / Low, 3-Orta / Moderate, 4-Yüksek / High, 5-Çok Yüksek / Very high

Öğrenme Çıktıları / 
Learning Outcomes

Program Çıktıları / Program Outcomes

1.1.1 1.1.2 1.1.3 1.1.4 1.1.5 1.1.6 1.1.7 1.1.8 1.1.9 1.1.10 1.1.11

1.Siber Güvenlik'in geniş 
teknik, sosyal ve politik 
yönlerini anlamak. / 
Understand the broad 
technical, social and political 
aspects of Cyber   Security.

5

2.Güvenli yazılım geliştirme, 
işletim sistemleri ve veri tabanı 
tasarımının yapısını anlamak. / 
Understand the nature of 
secure software development, 
operating systems and 
database design.

4

3.Güvenlik korumasını 
sürdürmek için güvenlik 
yönetimi yöntemlerini 
anlamak. / Understanding 
security management methods 
to maintain security protection.

3
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